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Zakladne rozdelenie
webstranok

e CMS - webstranku moze
vytvorit aj laik bez znalosti
programovania a v podstate
zadarmo

e Nativne - vyZzaduju
programatorske znalosti a
skusenosti




Ako ziskat svoju webovu
stranku

Lacno a kvalitne = nebude to rychlo
Rychlo a kvalitne = nebude to lacné

Lacno a rychlo = nebude to kvalitné

Bezpecnostné rizika






Co vsetko sa ... a aké to moze
moze stat ... mat dosledky

o Neautorizované prihlasenia . o, . . .
e Distribucia phishing e-mailov

e Zastarany zakladny softvér

e Nedefinované pouzivatel'ské roly

e Zneuzitie vasho CMS neskor
na utok na dalSie prepojené
systemy

e Zastarané Sablony a doplinky

e Malvér

e (SQL) Injekcie

e Spam s optimalizaciou pre vyhladavace (SEO)
, e Strata kontroly nad CMS
o Skriptovanie medzi strankami

« Utoky odmietnutia sluzby i ., _
n » Kradez udajov
e Phishing

« Utoky na dodavatel'sky retazec

e Nesulad / porusenie GDPR s

e Hotlinking i _ _ _
moznymi sankciami

o FalSovanie Ziadosti medzi strankami (CSRF)



Kybernetické utoky mrhaju vasim casom, energiou
a peniazmi. Mozu tiez ohrozit vasu autoritu a

povest, najma ak su utokmi ovplyvneni navstevnici
vasich stranok.

— Jamie Juviler (HubSpot)



Hrozi vase] webstranke
riziko?

* Dostupnost CMS = viac
rizikovych pouzivatelov, ktori
nepoznaju dobré bezpecnostné

postupy

e (Ne)vyhoda CMS: otvoreny
zdrojovy kod

e Vyskumnici a vyvojari k nemu
maju pristup a testuju ho, ¢o
umoznuje identifikovat
bezpecnostné chyby

e Pristup maju aj Skodlivi 4/
hackeri
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e Adresar WordPress ponuka 56 000 oficialnych doplnkov (pluginov) a tisicky dalSich su dostupné od dodavatel'ov

tretich stran.

e 13,7 miliona Skodlivych ziadosti z 16 000 roznych adries IP bolo zacielenych na takmer 1,6 miliona webovych
stranok WordPress, uviedla bezpe&nostna firma WordPress WordFence v sprave zverejnenej 9. 12. 2021

* V roku 2020 Wordfence nameral viac ako 2 800 utokov za sekundu zameranych na WordPress
e Na WordPresse bezi 43,2 % vSetkych webovych stranok

* V roku 2021 doslo k narastu nahlasenych zranitelnosti o 150 % oproti roku 2020

* 29 % kritickych chyb plugingoch pre WordPress vobec nedostalo bezpe&nostnu aktualizaciu

* Len 0,58 % zranitelnosti sa nachadzalo v jadre WordPressu, zvySok sa tykal $ablon a pluginov, ktoré pochadzali z
roznych zdrojov a od vyvojarov od tretich stran.

* 91,38 % chyb bolo odhalenych v bezplatnych pluginoch, platené prémiové dopinky pre WordPress tvorili iba 8,62 %

e priblizne 43 % webov na WordPresse vyuzivalo v roku 2021 aspon jeden zranitelny komponent z priemerne 18
nainstalovanych

Zdroj: https://patchstack.com/whitepaper/the-state-of-wordpress-security-in-2021/



https://patchstack.com/whitepaper/the-state-of-wordpress-security-in-2021/

Dobra prax
pre bezpegnost
vasho webu




Pouzivat silné hesla a pravidelne ich aktualizovat
Pouzivat dvojfaktorovu autentifikaciu
Pravidelne inStalovat aktualizacie WordPress-u (vychadzaju cca raz za 3 mesiace)

Pravidelne inStalovat aktualizacie doplnkov (vychadzaju nepravidelne, ¢im viac doplnkov, tym viac a
CatejSich aktualizacii)

Pravidelne vykonat audit doplnkov a ich vyuzivania, deaktivovat a odinstalovat nepouzivané
Pravidelne inStalovat aktualizacie Sablony a vymazat nepouzivané

Pridelit uzivatel'om len nevyhnutné prava

Vykonat pravidelne bezpec¢nostnu kontrolu Skodlivého kodu

InStalovat kvalitné bezpecnostné doplinky

Pouzivat reCaptcha a iné bezpe€nostné prvky

Pridat watermarks na fotografie a obsah webu

Vybrat si doveryhodného poskytovatela hostingu so silnym technickym a bezpecnostnym zazemim



(ne)Aktualizovanie

e CMS sa rychlo vyvija = nutné pravidelne aktualizovat doplnky (pluginy)

e Pravidelne sa vyhladavaju a opravuju nové chyby zabezpecenia = je potrebné
aktualizacie nainStalovat ¢o najskoér a ¢asto kontrolovat dostupné zaplaty

* Pri vybere doplnkov (pluginov):
e Uprednostnujte aktualizované doplinky
e Uprednostnujte uznavané a Siroko pouzivané doplnky
* Pozorne sledujte vyvoj kazdeho dopinku pouzitého na vaSom webe
e \/ykonajte analyzu bezpecnostnych rizik

e Vlykonajte analyzu suladu s GDPR



Ako si vybrat dobreho
dodavatela

Podpise s vami zmluvu
Dobre sa pyta
Analyzuje vase odpovede a potreby

Ma ¢asovy harmonogram a
dodrziava terminy

Komunikuje s vami tak, ze mu
rozumiete

Vysvetluje. Viete ¢o robi a pre¢o
PiSe vlastny kod na mieru pre vas - -

GDPR nie su len 4 otravné pismenka
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Najcaste

jsie porusenia GDPR

na webovych strankach

& SSL certifikat
& Cookie lista
o [nformacna povinnost

& Suhlas

Newsletter

Formulare

Dokumenty na stiahnutie
Rezervacie, kalendare, platby
Socialne siete

Referencie

Fotografie

Videa

Kontaktné udaje

Povinne zverejnované zmluvy
Komentare

Prekliky na iné weby



Na co mysliet pri tvorbe
webovej stranky?

 UX vs GDPR

e Na ¢o webstranka sluzi?

Aké data spracuvam a na akych pravnych zakladoch?

Dochadza ku prenosu osobnych udajov do 3. krajin?

Informoval som dotknuté osoby spravnym sposobom?

Kto su sprostredkovatelia?

Sprostredkovatel'skd zmluva a pokyny pre sprostredkovatela
o Sprostredkovatel'ska zmluva

e Zavazok mi¢anlivosti

e Kto je vlastnik kddu?

e Ako sU riadené pristupy?

» Aké Udaje Sprostredkovatel spracuva a na aky ucel?

e Ktoré spracovatel'ské operacie moze vykonavat?

o Aké technické a organizac¢né opatrenia musi prijat pred
zacatim spracuvania a ako ich skontrolujem?
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